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Несанкционированное копирование и распространение 
без предварительного разрешения автора приветствуется 


Для кого важна информационная безопасность? 


Информапионная безопасность важна для всех. Даже если вьг не 
активист, дьтрьт в вашей защите могут нанести ушерб вашей репу- 
таций или финансам, они могут испортить ваши отношения с 
друзьями или разрушить личную жизнь. Ваши аккаунть в социаль- 
НЬхХ сетях могут бьтть использованьт мошенниками, ЧТОбьт вьІМмОГатТьЬ 
деньги у ваших друзей и близких, ваши банковекиєе счета могут 
оказаться в чужих руках. Да и банальная безобидная рассьмлка 
спама от имени вашего аккаунта нанесбт ущерб репутапии. 


Даже для человека, не занятого протестной активностью, отсут- 
ствиє злементарнькїх представлений об информационной гигиене 
является непростительньм. Не нужно бьть хирургом, чтобьт мьтть 
руки перед едой. 


Но если вьг политический активист, то небрежное отношение к 
безопасности может угрожать вашей жизни и свободе, а также жизни 
и свободе ваших товарищей. Неонацистьі, ментьг или спецслуж- 
бьІ -- все на свой лад могут использовать содержимое вашего 
почтового ящика или аккаунта в социальной сети. 


Слабая защита системьт может привести не только к утечке вашей 
информации, но и к тому, что вам " подбросят" файльг, содержашиєе 
запрещінную информацию или же подделают историю активности 
в интернете. Помните, что информация может стать причиной 
для ареста и возбуждения уголовного дела -- подкинуть файл с 
порнографией или "зкстремистеким призьвом? ешб проще, чем 
наркотики или оружиє. 


Проанализируем ОСНОВНЬЮе ИСТОЧНИКИ уязвимостей. 


5 


Человеческий фактор 


Самая слабая составляющая любой систембі -- зто человек. Челове- 
ка можно напугать, его можно завербовать, его можно перехитрить. 


Если в вашем кругу общения или в почтовой раєссьгмлке есть созна- 
тельная "крьса", от утечки информации не защитит никакая 
конспирация. Позтому не говорите лишнего и, что важно, не 
стремитесь узнать лишнего. Ни один человек не может пол- 
ностью ручаться за своб молчание, позотому иногда лучше вовсе 
не знать чего-то, чтобьт не вьідать. 


Помните, что дурак подчасє хуже предателя. Если информация 
передаєтся многим людям, то еб секретность будет зависеть от 
уровня зашитьт самого уязвимого злемента. Один человек без анти- 
вируса, со слабьт паролем, или же є длинньм язьком может 
подставить десятки. Приучите себя и товаришей делать друг 
другу замечания за нарушение культурьгт безопасности -- ошибки 
допускают все и зто не стьщдно, действительно стьдно -- не 
работать над ошибками и не пьтаться их предотвратить. 


Не хвастайтесь без нуждьт ни в интернете, ни в личньтєух разговорах. 
Красивая фотография є коктейлем Молотова (даже постановочная ) 
сможет стать доказательством в суде. 


Технический фактор 


Сложнее всего перехватить то, что бьтло сказано тихим голосом 
ПИ глазу на глаз. Если при обсуждений важнньті. вопросов Можно 
не использовать интернет и телефон -- не используйте их. 
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При использований текстовьх средств связи будьте уверень, что 
ВБІ действительно говорите со свойм собеседником, заготовьте 
на зтот случай несколько проверочньїух вопросов. 


Прежде чем продолжить описаниє основнькіх уязвимостей и средств 
защитьтт, вьтучим... 


Самое Главное Правило 
Не стесняйтесь читать справку и пользоваться поийском. 


Культура безопасности начинаєтся є информационной культурьі. 
Ответ на почти любой интересующий ває вопрос можно найти в 
документаций, которая в изобилий находится в интернете. Для 
того, чтобьт более-менее полно описать все возможнье инстру- 
ментьг, потребовалась бьт не одна тоненькая брошюра, а толетьте 
тома, которье устарели бьт еще в процессе написания. В любой 
непонятной ситуаций -- ВТЕМ (если вьг не понимаєте что ото 
такое й не нашли ответа в гугле, значит, вьі недостаточно 
уяснили Самое Главное Правило, ВТЕМ повторно). 


Ложнь6е друзья 


Не верьте баннерной рекламе, обещающей вам чудодейственнье 
инструменть, способньте одновременно защитить ваш компьютер, 
ускорить его работу, убить вредоносньге программьт и увеличить 
член. Как правило, все зти чудо-программьт на поверку оказь- 
ваются крайне неприятньтми вирусами. 


Используйте только провереннье инструменть, а прежде чем ска- 
примените к ним золотое правило из 


чать антивирус или утилиту 
прельдушего пункта -- пойщите, что пишут об отой программе люди. 


Операционная система 


Время, когда Ііпих бьшл уделом "красноглазиков", прошло. Любой 
пользователь без труда может скачать и установить бесплатную 
копию (Литпій!, процесс установки и поиска драйверов -- едва 
ли не проще, чем в У/іпдому8. 


Возьмите за правило использовать Іпих тогда, когда есть опасность 
заражения вирусом. Вьт можете даже не инсталлировать его на ком- 
пьютер, просто держите установочную флешку. Фто не застрахует 
вас от многих способов взлома, но в десятки раз снизит опасность 
случайного заражения. Также заведите себе загрузочную флешку 
или компакт-диск с набором инструментов по восстановлению 
системь, например МШіта/е Вооі СР? или Нігепз Воді СП. 


Не забьвайте ставить пароль на вход в систему, зто мелочь, 
которая может защитить ваш компьютер, если вьг оставляєте его 
на короткое время в недружественном окружений. 


Публичньюе места и перехват данньтах 


Если пользователь забьваєт вьйти из своего аккаунта на работе 
/ в университете / в интернет-кафе / в гостях -- есть шанс, что его 
коллеги-недоброжелатели зтим воспользуются. Шанєе бьть /" взло- 
манньм?" таким образом больше, чем может показаться. Особенно 
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ато касаєтся государственньх служаших и студентов, но и в офисе 
вполне могут найтись крькясьт, особенно если вьт занимаєтесь проф- 
союзньюм активизмом и вступаєте в конфликтьт на рабочем месте. 
Приучите себя использовать на чужих компьютерах анонимньтй 
режим браузеров (есть, например, в Спготе и Кіге/ох ), при котором 
вся ваша информация будет удалятся из компьютера после окон- 
чания работьт. Если есть вероятность лишиться своего ноутбука или 
домашнего компьютера -- используйте зтот режим и там: лучше 
лишний раз ввести пароль, чем отдать его в руки милиции. 


Есть небольшая вероятность того, что на общественньх компью- 
терах в интернет-кафе могут стоять программьт -- / кейлогтерьг", 
записьквающие всю введенную информацию включая пароли. Не 
доверяйте им сколь-нибудь важную информацию, и меняйте исполь- 
зованньєе пароли еразу, как только попадете за надбжньюшй компьютер. 


Будьте осторожнью с публичньм вайфаєм, особенно во время 
массовьгтх протестов, когда милиция й спецслужбьт активно отсле- 
живают неугодньх. Помните, что любьюе не зашифрованньєе даннье 
могут легко бьть легко перехваченьт. Используйте УУРА2-шифро- 
вание со сложньтм паролем в своей домашней сети. Смьгсл зтого не 
столько в том, чтобьг уберечься от соседей, ворующих траффик, 
сколько в защите от перехвата данньх. Если вью заслужили 
персональное внимание спецслужб, то считьтвание сигнала вашей 
вайфай-точки -- вполне реальньгй еценарий. 


Обращайте внимание на подписи ріір8 протоколов и не переда- 
вайте важнье даннье через Пір. Большинство сервисов и логин 
страниц используют Піїр5. 


Вирусь, трояньгв, кейлоггерь 


Вирус -- ото автоматически размножающаяся автоматически 
компьютерная программа, которая может совершать вредоносньтме 
действия или управлять вашим компьютером. Троян -- ото вирус, 
которьгшй маскируєется под что-то полезное. Кейлоггер -- программа, 
записьвающая нажатия клавиш в системе, может бьть разно- 
видностью трояна. 


- Опасность заражения вирусом многократно сокращаєтся при 
переходе на Ііпих или подобную основанную на (піх операци- 
онную систему. 


- Пользуйтесь антивирусами, не открьвайте незнакомьїжх файлов, 
отключите автозапуск компакт-дисков и флешек, будьте акку- 
ратньт с тем, что скачиваєте. 


- Не ставьте непонятнь аддоньт в свой браузер, вообще мини- 
мизируйте число устанавливаєемьх дополнений. 


- Помните о вирусах, пользуясь чужими компьютерами: вьі 
можете бьть защищеньт дома, но даже один-единственньаий заход 
с другого компьютера может закончиться плачевно. 


- Регулярно проверяйте По5і5-файл. Миногие вирусьг могут 
переадресовьвать ваш интернет-траффик подобньгюм банальньтм 
способом, й вместо социальной сети, почтьт или банка отправлять 
вас сперва на сайт, которьй украдєт ваши пароли. 


Антивирує 


Вьбор антивируса -- дискуссионньй вопрос, "лучшего" не 
существует, все имеют преймущества и слабости. Но и держать 
в системе несколько антивирусньх программ одновременно тоже 
не рекомендуєтся: они могут начать охоту на вируснье базьг друг 
друга, и систему будут существенно замедлять работу системь. 
Так что примените золотое правило и подберите антивирує по 
вкусу, базируясь на сравнительньх опенках, которье найдбте в 
интернете. Можно посоветовать держать несколько разньух 
антивирусов на загрузочньх флешках -- если не єправится 
основной, можно будет просканировать диски дополнительньтм. 
Из бесплатньх программ достаточно зффективньг и популярньт 
Авазі:, АУЄ?, Асітаб, но все они имеют свой недостатки. 


Помните, антивирує не защитит вас от качественньтх шпионских 
программ, позтому если вьт всерьез опасаєтесь слежки -- следите 
за тем, какие из приложений используют интернет соєединениє. 


Перед открьтием скачиваємьїт файлов, проверьте их используя 
сервис Пір://міги5іобаї. сот. 


Взлом паролей 


Самьшй очевидньй и простой способ взлома до сих пор иногда 
бьтаєт актуальньм. Зто подбор паролей. Он может в равной мере 
бьіть применен к социальньткм сетям и почте. Но ото работаєт лишь 
с простьми паролями. Позтому пароль должен бьть ДЛИННЬМ Й 
непредсказуемьіо -- он не должен бьть словом или датой, он не 
должен бьть даже простой фразой. Русское слово, набранное 
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латиницей, и наоборот -- дто давно уже не оригинальньшй пароль. 


- Используйте длиннье случайнье сочетания (не менее 8, лучше 
более 10 символов ) из букв, цифр и знаков препинания. Пароль 
не должен включать в себя слова, имена, дать из вашей жизни. 


- Пароли в разнь аккаунтах ни в коем случає не дДолньт 
совпадать. 


- Если паролей много и вьг рискуєте их забьть, используйте 
программу-менеджер паролей наподобие НееРаз"?. та программа 
позволит хранить ваши пароли в зашифрованном виде, защитив 
их единьм / мастер паролем". Мастер-пароль забьівать нельзя ни 
в коем случає. Впрочем, вьт можете его забьтть, если ваш компью- 
тер конфискуют, и тогда ментам не будет никакого проку от файла 
с базой, без мастер-пароля расшифровать еб не удастся. 


- Не храните пароли в письмах, не храните их в текстовьїх файлах, 
не храните их в переписке, не сохраняйте их в браузере. 


- Не записьвайте пароли на бумажке: один из частьїх способов 
"валома? -- зто прочтение пароля, записанного в неудачном месте. 


- Помните, что "секретньгії вопрос" подбираєтся так же просто 
и даже проще, чем пароль. Так что он должен бьть таким же 
сложньм и непредсказуємьтм. 


- Помните о социальной инженерий. Пароль можно узнать 
обманом. Не верьте " письмам из службьт поддержки", спраши- 
ваюших у ває пароль, не верьте фальшивьюм почтовьтм сообщениям 
о взломе "вашу почту взломали, введите пароль чтобьт еб вернуть". 
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- Всегда будьте увереньк, что вьт вводите пароль на правильном 
сайте, а не на подделке (ємотрите строку браузера: вместо 
таїї.роовіе.сот там может оказаться, например, паїї.рооовіе, сот. 
или таїї.рооціе.сот). Есть плагиньтгт для браузеров, защищающие 
от фишинга (например агазі! рішоїп), но ничто не являєтся 
панацеей. 


Прикладная криптография 


Криптография -- зто искусство шифрованной переписки. Мьт не 
будем углубляться в теорию и раєсмотрим способ шифрования, 
которьй может пригодиться нам в повседневной жизни -- РЕР 
(Ргейу Соо Ргіуасу), шифрование є открьтьм ключом. Оно 
работаєт по очень простому принципу: представьте себе, что вьі 
рассьлаєете всем своим друзьям замки, а единственньй ключ 
храните у себя. Теперь вам можно посьлать запертьюе посьлки, 
которье сможете отерьбіть только вьі. 


дтот принцип может использоваться как в почте, так ий при 
переписке в мессенджерах. 


Запомните: публичньй ключ вьг должньт разослать всем своим 
контактам. ПШриватньй ключ вьгш должньє сберегать в строгой 
секретности, только лишь для себя. 


Для генераций ключей вьи можете использовать бесплатньтй 
инструмент СтиРЕ?. 


Иногда криптография создабт ложное чувство безопасности, не 
поддавайтесь ему. Даже если ваше зашифрованное послание не 
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удастся взломать после перехвата -- его всегда можно прочесть 
после расшифровки уже на вашем компьютере, позтому не 
забьтвайте о других способах защитьк. 


Как защититься от взлома почтьг? 


Защита вашей злектронной почтьт должна бьїть одним из главньгх 
приоритетов. При регистрации на сайтах вьг указьваєте свой 
почтовьгй адрес, так что взломщик, получив доступ к нему, авто- 
матически получаєт доступ не только к вашей переписке, но и к 
вашим страницам в социальньх сетях, сайтам, а в самьтх запу- 
щенньгх случаях -- злектронньтм кошелькам. 


- Не кладите все яйца в одну корзину. Заведите отдельнье 
почтовьше ящики для регистрации в социальньтх сетях, отдельнье 
-- для всяких сомнительньїх форумов, отдельньй -- для переписки 
с людьми, отдельньй -- для рассьшлок. Разделяйте политику, работу 
и личную жизнь. По возможности удаляйте письма после прочтения: 
ото расстроит виртуальньх археологов будущего, но может спасти 
вашу репутацию или свободу. 


- Для регистрации на сайтах вьг можете использовать одно- 
разовую почту, например Нікр://паїїіогзрат.соп/ 


- Используйте защищінньве пароли. Помните, что "секретньгй 
вопрос" -- зто веб тот же пароль, он не должен угадьваться или 
подбираться грубой силой (девичью фамилию вашей мамьт можно 
узнать по старьм телефонньм книгам, номер паспорта -- узнать 
при обьске, а имя первого домашнего животного -- найти про- 
сматривая фотографий вконтакте, будьте непредсказуєемьт). 
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- Не открьвайте писем сомнительного содержания, не запускайте 
программ из приложений к письму, не скачивайте и не открь- 
вайте файлов, если не увереньт на 10096 в их предназначений. Не 
верьте сообщениям, которье просят повторно ввести ваш пароль. 


- Используйте защищбЄнньєе почтовьге сервисьг. Стаї несовер- 
шенен, но он удобен и подойдбт для работьг, безобидной личной 
переписки и политических вопросов не противоречащих букве 
закона. Для более рискованньх задач используйте активистские 
сервисьг. Забудьте об отечественньтх провайдерах: получить у них 
вашу личную информацию на порядок проше, чем у зарубежньтх. 
По возможности включите двухзтапную аутентификацию є исполь- 
зованиєм 5М85, но используйте для зтих целей отдельную сим-карту, 
не следует пользоваться ею же для звонков. Альтернативой может 
бьть использование программь для генерации кодов доступа. 


Как вести шифрованную переписку є РСР? 


Если вь используете веб-интерфейс для почтьг, то вам могут 
пригодиться соответствующие плагиньт для браузера. Обратите 
внимание на МайїсеЇоре?. 


Если вьг используете почтовую программу, то, как правило, она 
либо уже оборудована поддержкой РСР, либо позволяєт подключить 
еб через плагиньт, К. примеру, полддержка РСР неплохо реализована 
в бесплатном приложений ТПпипаегбіга!9, существующем для 
основньх операционньтх систем. 


Используя СпиРС, создайте соответствующиєе ключи и пропи- 
шите их в настройках. 
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Социальньге сети 


Как правило, социальньве сети взламьтваются велелд, за почтой. 
Но иногда бьвают й исключения. Вконтакте, Фейсбук, Твиттер 
содержат возможность подключения приложений, иногла за зтими 
приложениями стоят спаммерью или хакерьюм Большая часть 
взломов в социальньх сетях не имеет отношения к спепслужбам 
или проискам врагов, зто чистая коммерция, аккаунтьт жертв 
используются для рассьлки навязчивой рекламьт. Но подумайте 
-- если вас может обмануть безмозгльй робот, то у специально- 
обученного человека шансов гораздо больше шансов. 


- Никогда не вьтккладьвайте в социальньгєе сети то, что вьт не Хотели 
бБІ сказать громко и публично в присутствий милиционера. 
Приватность и режим "только для друзей" в социальньхх сетях -- 
не защита: вспомните, что защита системьгію равна защите еб 
самого слабого звена. Даже если у ває лишь 12 друзей, среди 
них может оказаться один, которьтншй станет причиной утечки. 


- Не злоупотребляйте играми в социальньх сетях, не открьі- 
вайте приложения, предназначение которьтх вам не ясно, никогда 
не указьтвайте в приложениях свой пароль. 


- Будьте аккуратнью є переходом по ссьмлкам, которье вьі 
получили в приватньх сообщениях. Если ссьщлка ведет на незна- 
комьй сайт и не сопровождается поясняющим сообщением, или 
же сопровождаєтся чем-то невнятньм наподобие (" ПОСМОТРИ 
КАКОЕ ФОТО Я НАШЕЛ'" ), игнорируйте еб или переспросите 
собеседника, что он имеет ввиду. Убедитесь, что говорите именно 
с настоящим человеком ий лишь тогда идите по ссьмлке. Если в 
процессе перехода по ссьлке вам предлагают ввести пароль -- 
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скорее всего, ото попьтка взлома. 


- Берегите свою почту, связанную є социальной сетью. В идеале 
никто не должен знать вашего почтового адреса, привязанного к 
аккаунту. 


- Помните о паролях, они дДолнь бьть сложньми и непред- 
сказуємьіми. 


- В случае, если социальная сеть просит телефонную активацию, 
соглашайтесь, но не используйте свой основной номер. 


Обмен сообщениями, мессенджерь 


Забудьте о чатах Фейсбука й Вконтакта, они не подходят для 
обсуждения серьбзньх вопросов. Используя зти ресурсьг, вьт 
полностью зависите от администрации сервиса. Схожая опасность 
подстерегает й пользователей Соовбіе ТаїЇК или 5Куре. 


Неплохим вьбором будет анонимньй .афбег с РСЕР-шифрова- 
нием. абрег -- зто открьтая технология, которую каждьй может 
использовать на свобм сервере, нет какого-то центра, которьтй 
можно бьшло бьг взломать или контролировать. Сушествуєет огромньгй 
список |абБбег-серверов, мьгт можем порекомендовать дружест- 
венньй к криптографий нидерландский сервис ЛУУСПаї"!. 


Точно так же есть множество клиентских программ для 
использования джаббера, неплохой вьбор -- Ряі!?. В Реяі/Рязі- 
есть модуль поддержки РСР, ВвЬь можете воспользоваться им, 
чтобью обеспечить действительно защищбанную переписку. Как 
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более простую альтернативу РСР в мессенджере, вьт можете исполь- 
зовать ОТВ-шифрование, которое поддерживаєтеся в Рзі- и Ріаріп. 


Помните о том, чтобьши не сохранять архивь! переписки на 
локальном компьютере. 


Неплохим и простьм решениєм являєтся браузерньшй чат 
Стуріосаї, которьй существует в виде плагина для большин- 
ства браузеров. Действует он просто: пользователь открьваєт 
"комнату", те, кто знаєт еб название, могут к ней подклю- 
ЧчИТтЬСЯя. Разговорь идут в зашифрованном виде, нигде не сохра- 
няются. Для большей защищшбнности внутри чата можно открьть 
приватную комнату для двух пользователей. 


Мобильнье устройства 


Как правило, на многих современньх мобильньх устройствах 
социальньюе сети й почта подключеньг всегда. Таким образом, 
если у вас "отожмут мобилу" -- вам не поможет ни сложньтії 
пароль, ни многозтапная авторизация, ни шифрование папки. 
Блокировка зкрана и защита от угона может защитить вашу 
информацию от туповатого гопника, но не от милиции и тем 
более не от спепслужб. Можно дать несколько советов: 


- Телефоньтг легко прослушиваются, 9М5 читаются. Не дове- 
ряйте телефонной связи ничего действительно важного. 


- Не используйте смартфоньг там, где их использование не 
нужно. Обзаведитесь простеньким телефоном, поддерживающим 
долговременньтг6й заряд и ходите на акции е ним. 
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- Если вам важно постоянно писать в социальнье сети, 
фотографировать и т.д. -- убедитесь, что с вашего смартфона нет 
автоматического доступа к приватной информации: захватив 
его, ментью не должньг узнать больше, чем и так написано в 
вашем блоге/на странице в соцеетях. 


- Не используйте излишних приложений. Чем меньше у вас 
программ -- тем лучше. Там где просачиваєтся спам и навязчивая 
реклама, может просочиться и что-то более серьбзное. 


- Отключите геолокацию: она не только разряжаєт аккуму- 
лятор, но и упрощаєт ваше отслеживание. Впрочем, даже с от- 
ключенной геолокацией вас легко могут вьследить при участий 
оператора мобильной связи, так что если нужно бить незаме- 
ченньм -- просто вьіключайте телефон, а лучше -- извлеките 
аккумулятор. 


- Продумайте способ бьегстрого уничтожения информации на 
смартфоне. Иногда лучше разбить телефон о камень, чем дать 
сесть другу, которого вь сефотографировали в момент стьтчек с 
милицией. Но в случає, если у вас есть несколько минут -- есть 
возможность сбросить настройки устройства до заводских є одно- 
временньтм удалением всей информации -- не стесняйтесь читать 
инструкции к своим гаджетам. При разбиваниий телефона озаботь- 
тесь судьбой картьг памяти, лучше проглотить шісго- или даже 
тіпі-31), чем позволить ей стать вещественньтм доказательством. 


- Помните, что вас могут идентифицировать не только по номеру 
телефона, но и по уникальному номеру ІМКЕЇТ телефона. Если вьт 
использовали одну и ту же симкарту є двумя телефонами, оба 
телефона при желаний можно отождествить є вами. То же самое 
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если вьг вставляли две симкартьт в один телефон. Когда нужна 
конспирация  (например, следуєт скрьть своб местонахождение 
в определенном месте), следует завести отдельньй телефон для 
отдельной симкартьв, й ни в коем случае не переставлять их. 
При зтом, ваш "активистский" телефон не должен включаться 
если находится рядом с обьікновенньтм. 


- Как альтернативу УУПаїзАрр и УїБег, вьт можете использовать 
Теіеотат'!:, более защищінньй сервис для мобильного общення. 
Кроме того, большинство ємартфонов вполне может использовать 
ТабБег-мессенджер є РСР. Слойт также обратить внимание на 
сервис шпізретзузіетз'5, которьтй позволит защитить ваши теле- 
фонньге переговорьт на смартфоне. 


- Не забьвайте об антивирусной защите своего смартфона или 
планшета. 


- В случае, если вам критически важно заниматься чем-то 
секретньтм на мобильном устройстве, то обратите внимание на 
такой инструмент, как 55Н-туннель!5. Зтот инструмент бкеіл 
разработан для того, чтобьт преодолеть Большой Китайский 
Файервол, так что он вполне может оказаться полезен и в 
наших, куда более гуманньтх условиях. 


ТОБ, прокси и анонимность 


Иногда вам нужно скрьть свой ІР-адрес от сайта, на которьшй 
вьг заходите. А иногда вам нужно скрьть от провайдера какие 
сайтью вьг посещаєте. В обоийх случаях на вьгручку приходит 
прокси. Прокси -- зто промежуточньй сервер. К примеру, вам 
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нужно зайти на запрещенньгй сайт: вместо того, чтобьт заходить 
на него напрямую, вьт используете прокси, и для перехватчика оче- 
видной является лишь ваша связь с промежуточньтм сервером. Самьте 
ленивье могут воспользоваться веб-интерфейсом Апопутоизе"?. 


Если вам нужно использовать заблокированньтй сайт, или по- 
смотреть видео є ютуба в регионе, где оно не показьтваєтся, попро- 
буйте плагин для вашего браузера под названиєм Зіеайну:8, 


Для регулярной анонимной работью мьгт посоветуем программу 
ТОВ». Зто инструмент, автоматически вьбирающий вам рабо- 
тающиєе прокси-сервера. Вьт можете скачать готовьгшй браузер с 
предустановленньм и настроенньм Тором, сохранить его на и5р- 
збсКк, и у вас всегда под рукой будет возможность анонимного 
серфинга в интернете. 


Шибфрование дисков 


Секретньюе даннье полезно хранить в зашифрованном виде. Можно 
зашифровать цельгй диск, п5р-5ййек или домашнюю директорию. 


Сбипій и некоторье другие дистрибьютивь Ііпих позволяют 
шифровать файловую систему еще на стадий установки, также, 
имея пакет сгурізешшр, вьи можете отформатировать любой 
внешний диск. В У/іпдоуз8 для зтих целей вьї можете 
воспользоваться программой ВіШоскег. 


Если вьт вьшінужденьт хранить действительно компрометирующую 
информацию -- не пожалейте немного времени на еб шифрование, в 
случаєе обьгска и изьятия техники зто сослужит вам добрую службу. 
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Уничтожениєе данньшіх 


Простого удаления файла, как правило, бьтаєет недостаточно. На 
самом деле удаляєтея лишь имя файла в оглавлений, а сами даннье 
при желаний вполне можно восстановить, если на соответ- 
ствующее место на диске не бьшло записано ничего нового. 


Программьг-  шредерьг" служат для безвозвратного уничтожения 
данньх, многократно перезаписьгвая секторьт на диске, соответ- 
ствуюшие удаляємому файлу. К примеру, для УУ/іпдоууз вьт можете 
использовать ССІеапег2. Для Ііпих подойдЄт приложение 8йгеа. 


Но помните: не факт, что вьг успеете удалить файльтг вовремя, 
так что не забьтвайте о шифрований, а также о том, что хранить 
компрометируюшщую информацию на домашнем или рабочем 
компьютере -- крайне неразумная затея, ведь не один человек 
поплатился за зто своей, а то и чужой свободой. 
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И ЗАПОМНИТЕ САМОЕ ГЛАВНОЕ: 
НЕТ НИКАКОГО ВОЛШЕБНОГО ТЕХНИЧЕСКОГО 
СРЕДСТВА, КОТОРОЕ ОБЕСПЕЧИТ ВАШУ 
БЕЗОПАСНОСТЬ И ПРИВАТНОСТЬ. 


ВАШИ ГЛАВНЬЮЕ ИНСТРУМЕНТЬ! -- ЛОГИКА ИЙ 
ЗДРАВЬІЙ СМЬІСЛ 
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ССЬЛКИ: 


. ПЕрр://мммими имбипіи сот/домпіоад 
. ПЕрр://мммими і тагерооєса.сот/ 
. Пеер://мммимм Нігеп5рооіса.огд/ 

. мімуму/ амаві.сот 

. ПЕр://Ігее.амд.сот 


уумуму аміга.сопт/ 


. ПЕєр://Кеера55.іпГо/ 

. ПЕр://др94міп.ога/ или НЕбр://мммими дпирд.огд 
. Пеер://мумими таїімеїоре.сот 

. Пер://мимими толгійа.огд/ги/Апипаегріга/ 

. Пєр5://ип5кабіе пі/умспаї/ 

. ПЕЕр://р5і-іт.огд/ 

. ПЕр85://сгуріо.саї/ 

. ПЕер5://Сеіедгат.огд 

. Пеєр5://мПієрегзу5іет5.огу 

. ПЕер5://ріау.доодіе. сот/5іоге/арр5/даекаїз?ідзогд.55пікиппе! 
. ПЕер://апопутоиц5е.огд/ 

. Пеер://мммимм 5кеаїйНу.со/ 

. ПЕрр8://ммммму Согргоїесі.ого/ 

. Пер://мммлми рігібогт. сот/ссівапег 


Онлайн-версия текста: 
ПпЕєр://амсопотіа. пеї/5есигігу/ 
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